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El siguiente informe abarca la implementación de una Gestión de Riesgos alineada a la ISO 
27005 para el proceso “OSE” de una empresa de facturación electrónica. 
En el primer capítulo se presenta el diagrama de árbol donde podemos identificar el problema 
principal, sus causas y efectos, posterior a ello identificaremos los objetivos, alcance, las 
limitaciones y la justificación del proyecto. 
En el segundo capítulo se presentan los antecedentes nacionales e internacionales, el marco 
teórico utilizado en base a la ISO 27005 y Magerit, el marco conceptual conceptual y nuestro 
marco metodológico. 
El tercer capítulo se presenta el desarrollo de la metodología, la cual se alinea en la ISO 27005 
y Magerit. 
En el cuarto capítulo se presenta los resultados, las encuestas de satisfacción de la metodología, 
los costos y beneficios. 






The following report covers the implementation of Risk Management aligned to ISO 27005 for 
the “OSE” process of an electronic invoicing company. 
In the first chapter the tree diagram is presented where we can identify the main problem, its 
causes and effects, after which we will identify the objectives, scope, limitations and justification 
of the project. 
The second chapter presents the national and international background, the theoretical 
framework used based on ISO 27005 and Magerit, the conceptual framework and our 
methodological framework. 
The third chapter presents the development of the methodology, which is aligned with ISO 
27005 and Magerit. 
The fourth chapter presents the results, the satisfaction surveys of the methodology, the costs 
and the benefits. 
Keywords: Risk analysis and evaluation, Assets, ISO 27005, Magerit. 
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La inquietud por querer gestionar los riesgos de una corporación se inicia a fines de los años 
60, cuando las organizaciones, la mayoría ligadas a tecnología nuclear, identifican que una gran 
parte de sus recursos vienen siendo utilizados para corregir fallos que posiblemente se habrían 
podido evitar. 
Un buen porcentaje de los riesgos corporativos no llega a desaparecer. Las compañías rara vez 
logran mitigarlos por completo, o al menos inmediatamente. Cuando lo realizan, es porque han 
efectuado gran parte de las actividades que puede formar un proceso específico, vinculado a 
objetivos generales, con el fin de gestionar un sistema de gestión de riesgos de TI, primero es 
necesario identificar todas las posibles vulnerabilidades a este respecto. El ámbito de la empresa, 
así como la naturaleza de sus actividades determinarán qué tipo de riesgos pueden existen y el 
nivel de criticidad de cada uno de ellos. También es importante establecer el impacto que tendría 
cada uno de ellos sobre la organización. 
Es por eso que necesitamos implementar una metodología de Gestión de Riesgos que nos 
permita evitar que los posibles riesgos del proceso “OSE” de nuestra empresa de facturación 
electrónica se materialicen y llevarlos a un nivel aceptable. 
La implementación de la metodología también nos sirve como requisito indispensable para el 







1.1. Definición del Problema 
 
1.1.1. Descripción del Problema. 
 
En la actualidad la empresa de facturación electrónica no puede gestionar sus riesgos de 
seguridad del proceso “OSE”, debido a que no cuenta con una metodología para este fin, lo cual  
podría tener como consecuencias perdidas de clientes, económicas, reputacionales por no saber 
cómo gestionar sus riesgos, a su vez la empresa desea certificarse en la ISO 27001, por lo cual un 





Figura 1 Diagrama Árbol 
Fuente: Elaboración propia 
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1.1.2. Formulación del Problema. 
 
1.1.2.1. Problema general. 
 
¿Es posible implementar la Gestión de Riesgos Alineada a la ISO 27005 y Magerit para proteger 
los activos de información del Proceso OSE? 
1.1.2.2. Problemas específicos. 
 
• ¿Es posible inventariar y clasificar los activos? 
 
• ¿Es posible realizar un análisis de riesgos a los activos de información? 
 
• ¿Es posible establecer controles y planes de acción para los riesgos encontrados en 
los activos? 
1.2. Definición de objetivos 
 
1.2.1. Objetivo general. 
 
Implementar una metodología de Gestión de Riesgos alineada a la ISO 27005 y Magerit para 
proteger los activos del proceso “OSE” en una empresa de facturación electrónica. 
1.2.2. Objetivos específicos. 
 
• Realizar un resumen del inventario de activos y su clasificación en el proceso 
“OSE”. 
• Realizar un resumen del análisis de riesgos a los activos del proceso “OSE”. 
 
• Establecer controles y planes de acción para los riesgos identificados con el fin de 
mitigarlos o llevarlos a un nivel aceptable. 




El alcance del presente informe de suficiencia profesional con base a la definición del problema 
y de acuerdo a los objetivos específicos, propone lo siguiente: 
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Implementar una metodología de Gestión de Riesgos de Seguridad de la Información alineada 
a la ISO 27005 y Magerit para el proceso “OSE” de una empresa de la facturación electrónica el  
cual maneja los siguientes subprocesos (Gestión del desarrollo de aplicaciones(Área de 
Desarrollo), Gestión de Proyectos Informáticos(Área de Proyectos), Gestión de la 
Infraestructura(Área de Infraestructura)) lo mencionado nos permitirá identificar los activos más 
importantes y lograr una eficiente gestión de riesgos de seguridad con lo cual podremos mitigar 





Respecto al proyecto se presentan las siguientes limitaciones: 
 
• Falta de documentación del proceso que corresponde al alcance. 
 
• Tiempo ajustado para la implementación de la metodología. 
 
• Falta de capacitación en Seguridad de la Información por parte de los involucrados 
en el proceso. 
1.4. Justificación 
 
Los siguientes puntos justifican el logro de los objetivos indicados. 
 
Con la implementación de una metodología de Gestión de Riesgos alineada a la ISO 27005 y 
Magerit dirigida al proceso “OSE” lograremos identificar los activos del alcance y gestionar sus 
riesgos para mitigarlos o llevarlos a un nivel aceptable, a su vez implementando esta metodología 
cumpliríamos un requisito muy importante para el cumplimiento de la ISO 27001 de la cual la 







2.1. Fundamento Teórico 
 




Las experiencias tomadas de otras investigaciones que hacen referencia al desarrollo del 
presente estudio son las siguientes: 
Universidad Peruana de Ciencias Aplicadas “Diseño de un sistema de gestión de la seguridad 
de la información (SGSI), alineada a la norma ISO/IEC 27001:2013, para el proceso de servicio 
post-venta de un integrador de soluciones en Telecomunicaciones “Autor: Cajusol Torres, Liseth 
Del Carmen 
Autor: Torres León, Martin Renzo 
Fecha: 04/2018 
En este trabajo se muestran los conceptos que corresponden a un diseño de Sistema de Gestión 
de SI y su alcance referencia al proceso de Servicio de Post Venta de un integrador de 
comunicaciones, el diseño logra adoptar lineamientos indicados en la norma ISO 27001 y los 
controles de Seguridad. Se validaron los beneficios del diseño en mención, los cuales fueron los 
siguientes: 
Se lograron clasificar los activos y riesgos más relevantes, los planes de tratamientos de los 
riesgos y planificar los roles y las responsabilidades dentro de la estructura de SGSI, lo indicado 
se adaptó a los lineamientos de seguridad y a los fines del negocio. 
6 
 
Universidad Tecnológica del Perú” Implementación de la gestión de riesgos de TI en la empresa 
Mapusys” 
Autor: Alessandra Brisila Huefle Arévalo 
Fecha: 02/2020 
Este proyecto de tesis engloba temas de riesgos informáticos de la compañía “Grupo 
Informático Mapusys”. En el capítulo uno se hace el diagrama causa – efecto, después se detallará 
el desarrollo planteando los objetivos y la problemática inicial ya que la compañía ha tenido 
pérdidas económicas y vulnerabilidades, se expone buscar una metodóloga que logre tratar los 
riesgos. En el capítulo dos se mencionarán los precedentes internacionales, nacionales y los 
conceptos más relevantes, Magerit, ISO 31000, ISO 27002 los cuales dirigirán el proyecto en su 
desarrollo. En el capítulo tres se menciona el análisis de cómo está conformada la compañía, se 
realizará un diagnóstico del presente y del después, además se establecerá un ciclo de actividades 
y entregables. En el capítulo cuatro se realizará una serie de secuencias siguiendo la metodología 
propuesta y se analizará los de Riesgos para obtener respuestas de los0 riesgos que presenta la 
compañía. En el capítulo cinco, después de evaluar el impacto que presenta cada activo, su nivel 
de amenaza, se desarrollarán los resultados conseguidos al aplicar la metodología, luego se 
realizará la evaluación de los costos del proyecto, resultados y sugerencias. 
 
 
Universidad Tecnológica del Perú” Implementación de un sistema de gestión de riesgos basados 
en el estándar ISO 31000 en el proceso de atención de requerimientos de la empresa Software 
Enterprise Services en la ciudad de Lima – 2018” 




El proyecto establecido muestra cómo se puede implementar un Sistema de Gestión de Riesgos, 
dirigido a la organización S.E.S la cual se dedica a brindar soluciones tecnológicas, pero la gestión 
de riesgos en este caso se enfoca a su proceso más crítico, el cual tiene por nombre Atención de 
Requerimientos, Scotiabank es el único cliente fuertemente potencial a quien se le brinda esta 
solución y exige resultados de calidad. El flujo de Atención de Requerimientos (PAR) tiene otros 
procesos de apoyo interno para el desarrollo de la organización, pero no influyen 
monumentalmente para este resultado final de la solución, dado que la existen deficiencias se 
encuentran dentro del mismo. La compañía en este caso se encuentra expuesta a infinitos riesgos, 
porque dentro del proceso, existen diversos tipos de insatisfacción por parte de los clientes por no 
cumplir con las fechas acordadas al fin del requerimiento y el desface del tiempo en las 
modificaciones de estado. Otro punto muy importante que se ha logrado ver es poca comunicación 
con los clientes y la empresa, lo indicado ocurre por la indisponibilidad de tiempo del cliente. La 
validación de la solución no es muy diferente, porque no se tienen métricas para validar que 
específicamente de acuerdo a la solicitud de cumplimiento de los SLAs que siempre de mutuo 
acuerdo con el mismo banco Scotiabank, se debe gestionar y clasificar por su criticidad los recursos 
informáticos, físicos y humanos con lo que la compañía cuenta, los elementos serán usados para 
que la compañía logre sus objetivos. De acuerdo a lo analizado y lo que la compañía requiere con 
mucha urgencia, se inicia este análisis y se implementa un Sistema de Gestión de Riesgos, por el 
simple hecho que en la actualidad existen diversos tipos de herramientas de gestión de directrices 
y controles que se aplican a la compañía. 
2.1.1.2. Internacionales. 
 
Las experiencias tomadas de otras investigaciones que hacen referencia al desarrollo del 
presente estudio son las siguientes: 
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Universidad Autónoma del Estado de México” PROPUESTA DE GESTIÓN DE SEGURIDAD 
DE LA INFORMACIÓN DE MESAS DE SERVICIO DE LA EMPRESA SONDA MÉXICO S.A 
DE C.V.” 
Autor: Delfina Vázquez García 
Fecha: 2017 
El presente trabajo se encuentra basado en la normativa ISO 27001, se implementarán 
lineamientos en el área de Services Desk de la compañía SONDA, se llevará a cabo un análisis de 
riesgos el que permitirá determinar los posibles riesgos de seguridad, sus amenazas, sus 
vulnerabilidades, la probabilidad y su impacto, para poder asegurar, proteger y preservar los pilares 
de la SI. Cada activo que se identifique se tendrá que clasificar como un activo de tipo hardware, 
software, información, recursos humanos, infraestructura y sistemas. Los riesgos que se lograron 
identificar tendrán un tratamiento, tenemos cuatro formas de tratamiento, primero aceptar, evitar, 
transferir y mitigar, el tratamiento de los riesgos es punto muy importante para mitigar un riesgo, 
se debe clasificar el riesgo para saber su criticidad y poder darle el tratamiento correspondiente, 
para realizar el tratamiento se debe completar un formato de control de riesgos. Está de moda los 
diferentes tipos de malware como por ejemplo el phishing y el ransomware. Los malware se 
identifican como amenazas externas que pueden comprometer los ordenadores que no tengan un 
antimalware, es de suma importancia poder proteger nuestra información, por eso la SI es 
sumamente importante para las organizaciones que se dedican a brindar tecnologías de 
información. Cada tres meses se deberá llevar a cabo la reunión del comité de SI y se mostrará el 
avance de los riesgos que se han identificados, sus métricas, hallazgos y los informes, los 






Universidad de Chile” Aplicación práctica de la implementación de la gestión de riesgos en 
contratos de obra pública bajo el estándar ISO 31000” 
Autor: Alberto David Martínez González 
Fecha: 2018 
Las empresas constructoras tienen como principal prioridad llevar a cabo de forma correcta sus 
contratos, pero, no obstante, el escenario en el que desempeñan sus labores es sumamente 
arriesgado y se caracteriza porque siempre ocurren imprevistos, interferencias y diseños 
incompletos que se producen a la hora de modificar el contrato. Lo mencionado anteriormente 
sumando las normatividades discrecionales con grado de complejidad, falencias en la 
competitividad de los grupos expertos y un mercado universal muy grande, ocasionan que las 
metas del contrato se cumplan. 
Por este motivo, se hace fácil validar las desviaciones de los plazos y precios, los cuales afectan 
directamente las utilidades. La escaza utilización de herramientas para la Gestión de Riesgos de 
las organizaciones de construcción nacionales (Cámara Chilena de Construcción), las 
consecuencias de las derivaciones y su asignación de los roles de las compensaciones validas se 
quedan sin tener cuidado y hace más difícil el logro de las metas indicadas con anterioridad. La 
rauda investigación tiene como objetivo realizar un ejercicio al gusto de la administración de 
peligros, tomando como fin primordial realizar un ejercicio su aplicabilidad e idoneidad de los 
planes de contestación que se han conseguido. La efectiva ejecución de la gestión de riesgos se 
llegó a realizar bajo el marco de los contratos correspondientes a la Junta nacional de jardines 
infantiles , por lo particular, se a trabajado en dos obras que se encuentran ubicadas en el Libertados 
Bernardo O Higgins, que son adjudicados por la empresa Sarey S.P.A. La obra primera, la cual se 
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denomina Torunos, se ubica en la comunidad de los Graneros, mientras que la obra segunda que 
tiene como nombre Gamboina, se encuentra ubicada en la comunidad de Rancagua. Para el marco 
teórico se utilizó la Norma Chilena ISO 31000, la cual establece tiene establecida como los 
principios y las directrices para llevar a cabo el desarrollo de la gestión de riesgos más efectiva en 
los proyectos que son de construcción. Los resultados finales del análisis presentan que es viable 
el obtener los planes de contestación idóneos y aplicables para la realidad de las situaciones con 
relación a una línea base, que perjudican de gran manera el desarrollo de obras. Para realizar la 
aplicabilidad se ha realizado un estudio técnico, contractual y comunicativo. 
 
 
Universidad Central del Ecuador” Propuesta de un modelo de gestión de riesgo operativo 
basado en la norma ISO 31000:2009 aplicado a una empresa de la industria gráfica de la ciudad 
de quito, caso: Gráficas Paola” 
Autor: Diego Marcelo Mantilla Garcés, Erick Efrén Díaz Velasco 
Fecha: 2018 
Este trabajo dejará detectar el panorama que circunda a las organizaciones de la industria gráfica 
aplicándose a una de ellas, de la cual se identificará su organigrama, cadena de costo, planeación 
de comercio, FODA y estudio financiero. A su vez, se entenderá completamente la metodología 
de la Norma ISO 31000:2009 identificando fallas con relación al factor de riesgos por la gestión 
de recursos, operaciones y tributaria de la organización analizada. El resultado será una matriz de 
identificación de factores y eventos de riesgos operativos y tributarios. Cabe indicar que en las 
empresas de esta industria el macro proceso principal y esencial de sus operaciones constituye las 
Ventas, de las cuales se desprenden procesos afines para el logro de su sostenibilidad y 
competitividad en el tiempo. De esta forma, se propondrá a la Gerencia General un prototipo de 
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Gestión de Riesgo Operativo alineado a la Norma ISO 31000:2009 que disminuya las pérdidas 
estimadas en los diferentes procesos que se obtienen de los expertos de la empresa. El modelo 
identificará, analizará y evaluará los riesgos mediante el respectivo tratamiento y las acciones a 
seguirse lograrán un constante monitoreo y revisión en todos los procesos de la empresa 
2.1.2. Base Teórica. 
 
2.1.2.1. Norma ISO/IEC 27005. 
 
La norma que tiene como finalidad la gestión de riesgos de seguridad de la información. Se 
aplica a todo tipo de organización que desea gestionar sus riesgos para que estos no se vulneren. 
La norma establece diferentes lineamientos para gestionar los riesgos de seguridad. 
Sirve como referencia a los conceptos que se indican en la ISO 27001 y se ha diseñado para 
poder ayudar satisfactoriamente a la seguridad de la información que se basa en la gestión de 
riesgos. Para interpretar perfectamente esta normativa es primordial conocer todos los conceptos, 
sus procesos, sus modelos y terminologías descritas en la ISO 27001 e ISO 27002. La normativa 
se puede aplicar a cualquier tipo de empresa que desea hacer una gestión de todos sus riesgos que 
se puedan con respecto a la seguridad de la información. (IsoTools, 2015b). En su trabajo 
investigativo Valencia-Duque & Orozco-Alzate indicaron que la normativa ISO 27005, la cual se 
denomina como TIC – Métricas de seguridad – Gestión de riesgos de S.I. es la normativa que 
brinda todo tipo de directrices para gestionar el riesgo de S.I., sin brindar una metodología 
específica. (Valencia-Duque & Orozco-Alzate (2017). 
2.1.2.1.1. Objetivo. 
 




La normativa ISO 27005 es alineada a los conceptos específicos en la normativa ISO 27001 y 
ayuda a la implementación y efectividad de la seguridad de información basándose en la gestión 
de los riesgos. La normativa ISO 27005 no indica ni tampoco recomienda algún método para el 
análisis de riesgos, si bien es cierto que indica un proceso bien estructurado, sistemático y bien 




Figura 2 Proceso de Gestión de riesgos de Seguridad de la Información (ISO 27005) 
Fuente: ISO 27005 
 
 
2.1.2.1.2. Identificación de Activos. 
 
Para evaluar los activos, la organización tiene que identificar y sus activos, en base a la ISO 





• Procesos y actividades del negocio 
 
• Procesos cuya pérdida hacen complicado llevar a cabo la misión de la organización. 
 
• Procesos que contienen procesos secretos o procesos que involucran tecnología 
propietaria 
• Procesos que si llegan a modificar pueden afectar en gran medida el logro de la 
misión de la organización. 
• Procesos que son necesarios para que la organización cumpla con los 
requerimientos contractuales, legales o reglamentarios. 
Información: 
 
• Información vital para que se cumpla la misión de la organización. 
 
• Información personal. 
 
• Información estratégica. 
 












• Estructura de la organización 
 
2.1.2.1.3. Metodología de Análisis de Riesgos. 
 
Para realizar un análisis de riesgos se debe considerar diferentes criterios para determinar la 
criticidad de los activos, identificar las vulnerabilidades más conocidas y todos los incidentes. 
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La Metodología de análisis de riesgo puede ser cualitativa o cuantitativa o también se pueden 
combinar ambas dependiendo de la casuística. El análisis cualitativo es utilizado para obtener la 
criticidad del posible riesgo y nos sirve para tener mayor trazabilidad para identificar los riesgos 
mayores, posterior a ello se puede realizar un análisis de riesgo más cuantitativo sobre los riesgos 
con mayor criticidad, el análisis de cualitativo es menos complejo y de menos costo que el 
cuantitativo. 
La manera de realizar el análisis debe ser de forma consistente con las consideraciones para 
valorar los riesgos correspondientes al contexto (ISO 27005) 
2.1.2.1.4. Análisis de Riesgo Cualitativo. 
 
Para analizar de forma cualitativa un riesgo, se debe utilizar un criterio de clasificación de 
atributos que servirán para obtener la criticidad (por ejemplo, bajo, medio y alto) y el porcentaje 
de probabilidad que esa consecuencia llegue a ocurrir. Una de las ventajas del análisis cualitativo 
es su facilidad de su comprensión por todas las personas relevantes, mientras que una de sus 
desventajas es que depende de la elección subjetiva de la escala. Dichas escalas llegan a ser 
adaptadas a las circunstancias y descripciones diferentes y puede utilizarse para riesgos distintos. 
(ISO 27005) 
2.1.2.1.5. Análisis de Riesgo Cuantitativo. 
 
Este análisis tiene que tener una escala de valores numéricos tanto para su consecuencia como 
para su probabilidad y se utiliza datos de varias fuentes. El análisis es dependiente de cuan exactos 
y complejos sean los valores numéricos y de la validez de los modelos que se utilizaron. Este 
análisis utiliza demasiados datos históricos de incidentes proporcionando la ventaja de que estos 
puedan ser relacionados de forma directa con los objetivos de la S.I. y preocupaciones de la 
organización. Una de las desventajas es el faltante de datos sobre nuevos riesgos y las debilidades 
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de la S.I., otra desventaja se da cuando no se encuentran disponibles los datos que se auditan, 
creándose así una ilusión del valor y una inexactitud de la evaluación de riesgos. El modo en que 
son expresadas las consecuencias y las probabilidades y el modo en que son combinadas para 
proporcionar el nivel de riesgos, pueden variar de acuerdo al riesgo. (ISO 27005) 
 
 
Tabla 1 Cualitativo vs Cuantitativo 
 
Cuantitativo Cualitativo 
Uso de matemáticas Uso de escenarios de riesgo 
Datos objetivos(números) Datos subjetivos 





Expresado en una escala gradual 
Sobre base de capacidad de 
expertos para estimar el riesgo en 
términos financieros 
 
Basado en las percepciones de 
riesgo por parte de los interesados 
Fuente. Elaboración propia 
 
 
2.1.2.1.6. Comparativo de ISO 27005 vs 31000. 
 
Podemos establecer de acuerdo a la tabla mostrada que la ISO 27005 satisface las necesidades 






Figura 3 Tabla comparativa ISO 27005 – ISO 31000 





El CSAE elaboro y promueve Magerit para poder gestionar los riesgos que pueden ser 
provocados por utilizando las TIC (Magerit) 
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2.1.2.2.1. Buen Gobierno. 
 
Gestionar los riesgos es fundamental para el gobierno de las todas las organizaciones, los 
posibles riesgos que tienen como origen el utilizar las TIC deben de ser trasladados a los órganos 
gobernales y poder contextualizarse en la misión de la organización. (Magerit) 
2.1.2.2.2. Confianza. 
 
Este es un valor crítico en cualquier organización, por otra parte, la confianza que los usuarios 
tengan frente a los sistemas tecnológicos dependerá de su deficiencia, lo recomendable es que los 
sistemas tecnológicos no presenten fallas o deficiencias. (Magerit) 
2.1.2.2.3. Gestión. 
 
Gestionar los riesgos nos va a permitir mantener un entorno controlado y lograremos minimizar 
los riesgos a un nivel aceptable, lo cual se podrá realizar mediante despliegues de diversos 
mecanismos de seguridad, lo cual nos permitirá establecer un equilibrio entre la naturaleza de los 




Se basa en la ISO 31000, Magerit hace mención a la denominación "Proceso de Gestión de 
Riesgos" dentro de su marco, Magerit logra implementar un proceso de Gestión de Riesgos dentro 










Existen varias aproximaciones a la hora de realizar un análisis de riesgos a las TIC, por ello 
Magerit opta por una metodología que no da lugar a que surjan improvisaciones, ni dependencias 
del el expertise del analista. (Magerit) 
Magerit tiene como objetivo lo siguiente: 
 
• Concientizar al personal relevante de las organizaciones que existen riegos y que 
estoy se deben gestionar. 
• Brindar una metodología sistemática para realizar un análisis a los riesgos TIC. 
 
• Descubrir y planificar los planes de tratamiento para que los riesgos se mantengan 
bajo control. 
• Prepara   a   la   organización   para los procesos de auditoría, certificación, 
acreditaciones, según sea la necesidad de la organización. 
Busca uniformizar los informes donde se validan los hallazgos y las conclusiones después que 
se logren analizar los riesgos y se gestionen por medio de: 
• Evaluación de las salvaguardas 
 
• Declaración de las salvaguardas 
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• Modelo de valor 
 
• Mapa de Riesgos 
 
• Informe de insuficiencias 
 
• Estado del riesgo 
 
• Estado de riesgo 
 
2.1.2.2.5. Comparativo de Magerit vs Octave. 
 
Podemos establecer de acuerdo a la tabla mostrada que Magerit satisface las necesidades de 
nuestro proyecto ya que tenemos como fin realizar la evaluación de los riesgos de la S.I., 
concientizar a los involucrados en seguridad, ofrecer un enfoque sistemático en gestión de riesgos, 






Figura 5 Comparativa Magerit – Octave 
Fuente: Abby Ramírez 
 
 
2.1.3. Marco Conceptual 
 
2.1.3.1. Activo de información. 
 






2.1.3.2. Análisis de riesgo cualitativo. 
 
Análisis en el cual se utiliza criterios y puntuaciones para determinar la escala de la gravedad 
del impacto. 
2.1.3.3. Análisis de riesgo cuantitativo. 
 
Análisis en función a las pérdidas económicas. 
 
2.1.3.4. Análisis de riesgo. 
 




Acceso a la información por solamente quienes se encuentren, basado en el principio de la 
“necesidad de conocer”. 
2.1.3.6. Disponibilidad. 
 
Acceso a la información por parte de los usuarios cuando la necesiten. 
 
2.1.3.7. Evaluación de riesgos. 
 
Proceso de comparar el riesgo estimado contra un criterio de riesgo dado con el objeto de 
determinar la importancia del riesgo. 
2.1.3.8. Gestión de Riesgos. 
 
Proceso de identificar, controlar y minimizar o eliminar a un costo aceptable los riesgos que 
afecten a la confidencialidad, integridad y disponibilidad. 
2.1.3.9. Impacto. 
 









Mantenimiento de la exactitud y completitud de la información y sus métodos de proceso. 
 
2.1.3.12. Inventario de activos. 
 
Lista de todos aquellos recursos que tengan valor para la organización y necesiten protegerse 
frente a riesgos potenciales. 
2.1.3.13. Nivel de Riesgo. 
 




El Operador de Servicios Electrónicos (OSE) 
 
2.1.3.15. Plan de tratamiento de riesgos. 
 




Probabilidad que una amenaza aproveche una vulnerabilidad y pueda causar impacto. 
 
2.1.3.17. Riesgo Inherente. 
 
Nivel de riesgo propio del análisis de riesgo. 
 
2.1.3.18. Riesgo Residual. 
 




Diversos tipos mecanismos que sirven para reducir el riesgo. 
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2.1.3.20. Seguridad de la Información. 
 








Seguridad de la Información 
 
2.1.3.23. Tratamiento de riesgos. 
 








Debilidad en la seguridad de la información que permite que una amenaza afecte a un activo. 
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2.2. Marco Metodológico 
 
La metodología utilizada para la Gestión de Riesgos para el presente informe será Magerit 





Figura 6 Metodología de Gestión de riesgo 
Fuente: Elaboración propia 
 
 
2.2.1. Clasificación de los activos. 
 
En esta actividad en mención se realizará la concientización sobre temas de S.I para que los 
involucrados tengan los conceptos claros y se les haga más fácil la identificación de activos. 
Entregable N° 1 Concientización en activos, riesgos y S.I. 
 
Se realizará una charla de concientización sobre temas de seguridad, activos y riesgos. 
Entregable N° 2 Identificación de los activos y valoración. 
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Se realizará la identificación de activos y su valorización de acuerdo a los criterios elegidos 
en la metodología. 
2.2.2. Identificación de las amenazas y vulnerabilidades. 
 
Es esta actividad en mención se identificará las amenazas y vulnerabilidades de acuerdo a cada 
activo. 
Entregable N° 3 Identificación de las amenazas y vulnerabilidades 
 
Se realizará la identificación de las amenazaras y vulnerabilidades tomando como 
referencia los ejemplos expuestos en base a la ISO 27005. 
2.2.3. Identificación de Salvaguardas (controles). 
 
En esta actividad en mención se identificará las salvaguardas (controles) que nos permitirán 
minimizar la criticidad de nuestros posibles riesgos. 
Entregable N° 4 Identificación de las salvaguardas pertinentes 
 
Se realizará la identificación de salvaguardas (controles), los cuales nos permitirán minimizar 
la criticidad de nuestros posibles riesgos hasta llevarlos a un nivel aceptable por la empresa o de 
ser necesario brindarle un tratamiento específico (plan de acción). 
2.2.4. Estimación del estado del riesgo. 
 
En esta actividad en mención se realiza la estimación del impacto, probabilidad y riesgo para 
poder tratar el mismo y comunicarlo. 
Entregable N° 5 Estimación del Impacto 
 
Se realizará la estimación del impacto de acuerdo a los criterios establecidos como alto, medio 
y bajo. 
Entregable N° 6 Estimación la probabilidad 
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Se realizará la estimación de la probabilidad de acuerdo a los criterios establecidos como alto, 
medio y bajo. 
Entregable N° 7 Estimación del riesgo 
 
Se realizará la estimación del riesgo de acuerdo a los criterios establecidos como alto, medio y 
bajo. 
Entregable N° 8 tratamiento del riesgo 
 
Se realizará el tratamiento de los riesgos de acuerdo a los criterios establecidos para su 
mitigación o llevarlos a un nivel aceptable. 
Entregable N° 9 Comunicación de los riesgos 
 
Se realizará la comunicación de los riesgos a la gerencia general con todos los involucrados en 





Desarrollo De La Solución 
 
En este capítulo, se describe la implementación de la metodología de Gestión de Riesgos basada 
en Magerit alineada a la ISO 27005 para el proceso “OSE” de una empresa de facturación 
electrónica, esta metodología tiene como principal objetivo gestionar de manera adecuada los 
riesgos para poder mitigarlos o llevarlos a un nivel aceptable por la empresa y concientizar a los 
participantes para que puedan tener clara la importancia de gestionar los riesgos adecuadamente 
para que no se materialicen, dicha Gestión será realizada por la Jefatura de Seguridad. 
Los entregables obtenidos en el Marco Metodológico de la presente investigación. 
 
3.1. Paso 1. Establecimiento del contexto: 
 
3.1.1. Descripción de la empresa 
 
La empresa es una de las especialistas en intermediación digital que brinda el servicio de 
facturación electrónica a las diversas empresas del país por eso es muy importante realizar un 
análisis de su contexto organizacional para comprender su contexto, para ello a continuación la 
misión y visión de la empresa. 
3.1.2. Misión y visión. 
 
Misión Visión 
Proveer a nuestros clientes soluciones 
seguras, eficientes y económicas de 
facturación electrónica que le permitan 
ahorrar costos y cuidar el medio 
ambiente 
Transformar a nuestro país en un país 
digital, eliminando el papel y mejorando sus 
procesos de facturación electrónica. 
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3.1.3. Alcance del proyecto 
 
Para este proyecto, el alcance se basa en el proceso “OSE”, donde se encuentran involucradas 
las siguientes áreas con sus respectivos subprocesos: 
• Área de Proyectos con el subproceso de Gestión de Proyectos Informáticos. 
 
• Área de Desarrollo con el subproceso de Gestión del desarrollo de aplicaciones. 
 






Figura 7 Diagrama estructural de la empresa 
 
 
3.2. Clasificación de los activos 
 
3.2.1   Entregable N°1 Concientización en activos, riesgos y Seguridad de la Información. 
 
Se realiza una charla de concientización para que los involucrados del proceso OSE tengan 
claro los conceptos en referencia a los activos, riesgos y SI, posterior a ello se genera un acta de 
asistencia como evidencia. 
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• Gerente General 
 
• Gerente De Sistemas 
 
• Jefe de Proyectos 
 
• Analista de Proyectos 
 
• Analista de Proyectos SR. 
 
• Jefe de Desarrollo 
 
• Analista Programador 
 
• Analista de Sistemas 
 
• Jefe de Infraestructura 
 
• Analista de Infraestructura 
 
• Operador de Infraestructura 
 
3.2.2. Entregable N°2 Identificación de los activos y valoración 
 
Se realiza las entrevistas con los involucrados del proceso OSE para la identificación de activos, 
su tipo, y valorización mediante el Procedimiento de Gestión de Activos. 
El inventario de activos se realizará cada 6 meses conjuntamente con el análisis de riesgos. 
 
3.2.2.1. El tipo de los activos se clasifica de la siguiente manera: 
 




• Procesos, servicios o actividades. 
 















Los activos se valoran de la siguiente manera: 
 
Valor Confidencialidad Integridad Disponibilidad 



















El valor de activo se determina de la siguiente manera donde se realizará el análisis de riesgo 
solo a los activos de criticidad alta según lo definido en el Procedimiento de Gestión de Activos: 
Valor del Activo = Confidencialidad + Integridad + Disponibilidad 
 
Valor Valoración del activo 
7 al 9 Alto 
4 al 6 Medio 
1 al 3 Bajo 
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Información crítica y de suma importancia 
para la empresa, solo debe ser accedida por 







Información confidencial que debe ser 
conocido por un grupo reducido de personas que 






Información de uso interno/público que 
puede ser conocida por el personal interno o 
público en general. 
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Activo muy importante para la continuidad de 
la empresa, es un recurso vital y alternativo que no 







Activo importante para la continuidad de la 
empresa, pero existen canales alternativos para 
controlar la indisponibilidad de este por un tiempo 








Activo de apoyo o secundarios para la empresa, 
la información se encuentra duplicada en diversas 
fuentes, si presenta indisponibilidad no 















Es la información o recurso que, al ser 
modificado, intencional o casualmente provoca 







Es la información o recurso que, al ser 
modificado, intencional o casualmente provoca 







Es la información o recurso que, al ser 
modificado, intencional o casualmente provoca 
impacto leve en la empresa. 
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Cintas donde se 














































Equipos que permiten 
realizar las 














































Servidor donde se aloja 
el directorio activo 
para administrar los 




















































Es una parte de un 
sistema de información 
o red informática que 






















































   autorizadas y no 
autorizadas. 
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Bitácora donde se 
encuentra todos los 
proyectos de la 
empresa 
correspondiente a las 
implementaciones del 























































































   proyectos y gestionar 
la asignación de tareas. 













Base de datos donde se 
consolidada la 
información del área de 
proyecto utilizada para 













































Se utiliza para 
automatizar los 
procesos del área de 
































































































































































Base de datos 
donde se consolidada 
la información del área 
de desarrollo utilizada 
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Base de datos 
donde se consolidada 
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desarrollo utilizada 




























































Código fuente de 
la solución Super OSE 
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de Proyectos. 
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3.3. Identificación de las amenazas y vulnerabilidades 
 
3.3.1. Entregable N°3 Identificación de amenazas y vulnerabilidades. 
 
A continuación, se muestran diversos tipos de amenazas y vulnerabilidades típicas que nos 
servirán como base para realizar nuestro análisis de riesgo, lo indicado puede variar de acuerdo al 
criterio del evaluador. 
En la tabla 6 se muestran los tipos de amenazas: 
 









 Destrucción de equipamiento o medios 
 Polvo, corrosión, congelamiento. 
 
Fenómenos climáticos 











Falla de aire acondicionado o sistema de suministro de agua 
Pérdida de suministro de energía 
















 Robo de medios o documentos 
 Robo de equipos 
 Recuperación de medios reciclados o descartados 
 Divulgación 
 Datos de fuentes poco fiables 
  
Falla de equipo 
 Mal funcionamiento de equipo 
Fallas técnicas Saturación de sistema de información 
 Mal funcionamiento de software 
Brecha/fisura de mantenimiento de sistema de información 
 
Uso no autorizado de equipo 
Acciones no 
autorizadas 
Copia fraudulenta de software 
Uso de software falsificado o copiado 
 Corrupción de datos 
 Procesamiento ilegal de datos 
 
Error en uso 
 Abuso de derechos 
Compromiso 
de funciones 
Falsificación de derechos 
Negación de acciones 








 Delincuente Informático 
 Insider Malicioso 
Fuente. ISO 27005 
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En la tabla 7 se muestran los Tipos de Vulnerabilidades: 
 
Tabla 7 Lista de vulnerabilidades 
 
Tipo Vulnerabilidad 
 Mantenimiento insuficiente / instalación defectuosa de medios de 
almacenamiento 
 Falta de esquemas periódicos de reemplazo 
 Susceptibilidad a humedad, Polvo, corrosión 
 Sensibilidad a radiación electromagnética 
 
Hardware 
Falta de control eficiente de cambio de configuración 
Susceptibilidad a variaciones de voltaje 
 Susceptibilidad a variaciones de temperatura 
 Almacenamiento no protegido 
 Falta de cuidado en eliminación 
 Copiado no controlado 
  
Falta o insuficiente prueba de software 
 Fallas bien conocidas en el software 
 No se cierra la sesión cuando se abandona la estación de trabajo 
Eliminación o reutilización de medios de almacenamiento sin borrado 
apropiado 
 Falta de seguimiento de auditoría 
 
Software 
Incorrecta asignación de derechos de acceso 
Software ampliamente distribuido 
Aplicación de programas de aplicación a datos erróneos en términos de 
tiempo 
 Complicada interfase de usuario 
 Falta de documentación 
 Establecer parámetros incorrectos 




 Falta de mecanismos de identificación y autenticación como 
autenticación de usuario 
 Tablas de contraseñas no protegidas 
 Habilitación de servicios innecesarios 
 Descarga y uso no controlado de software 
 Falta de copias de respaldo 
 Falla en producir reportes de gestión 
 
Falta de prueba de envío o recepción de un 
mensaje 
 Líneas de comunicación desprotegidas 
 Tráfico sensible desprotegido 
 Pobre conjunto de cableado 
Red Punto único de falla 
 Falta de identificación y autenticación del remitente y el receptor 
 Inseguridad en la arquitectura de la red 
 Transferencia de contraseñas en claro 
 Inadecuada gestión de red (Resiliencia de ruteo) 
  
Ausencia de personal 
 Procedimientos inadecuados de reclutamiento 
 Entrenamiento insuficiente en seguridad 
 Uso incorrecto de software y hardware 
Personal Falta de conciencia de seguridad 
 Falta de mecanismos de seguimiento 





Uso inadecuado o descuidado de control de acceso físico a edificios y 
recintos 




 Red de energía inestable 
Falta de protección física del edificio, puertas y ventanas 
Falta de procedimiento formal para registro de usuarios y su baja 
Falta de proceso formal para revisión de derechos de acceso (supervisión) 
Falta o insuficientes capítulos (concernientes a seguridad) en contratos 
con clientes y/o terceros 
Falta de procedimiento de seguimiento de instalaciones de procesamiento 
de la información 
  
Falta de auditorías regulares (supervisión) 
Falta de procedimientos de identificación y evaluación de riesgos 
 Respuesta inadecuada de mantenimiento de servicio 
Falta de procedimiento formal para la supervisión de los registros del SGSI 
Falta de proceso formal para autorización de información públicamente 
disponible 
Falta de asignación apropiada de responsabilidades por la seguridad de la 
información 
Organización Falta de política de uso de e-mail 
Falta de procedimientos para introducir software a sistemas operacionales 
Falta de registros en bitácoras del administrador y operador 
Falta de procedimientos para manejo de información clasificada 
Falta de responsabilidades de seguridad de la información en 
descripciones de puestos 
Falta de política formal sobre uso de computadoras móviles 
Falta de procedimientos de estipulación de cumplimiento con derechos de 
propiedad intelectual 
Fuente. ISO 27005 
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3.4. Identificación de Salvaguardas (Controles) 
 
3.4.1. Entregable N°5 Clasificación de las salvaguardas pertinentes 
 
Las salvaguardas serán clasificadas de la siguiente manera: 
 
• Correctiva: Permite que se pueda revertir un evento no deseado. 
 
• Detectiva: Identifican los eventos en el momento en el cual se presenta. 
 
• Preventiva: Anticipan eventos no deseados antes que sucedan. 
 
El tipo de salvaguarda elegida y clasificación será determinado a criterio del evaluador. 
 
3.5. Estimación del estado del riesgo 
 
3.5.1. Entregable N°5 Estimación del impacto 
 
El impacto se calculará de la siguiente manera: 
 
Calificación Nivel Definición 
3 Alto Pérdidas muy altas para la empresa 
2 Medio Pérdidas medias para la empresa 
1 Bajo Pérdidas menores para la empresa 
 
 
3.5.2. Entregable N°6 Estimación de la probabilidad 
 
La probabilidad se calculará de la siguiente manera: 
 
Calificación Nivel Definición 
3 Casi cierto Puede ocurrir en menos de un mes 
2 Moderado Puede ocurrir en menos de unos tres meses 
1 Raro Puede ocurrir en menos de un año o más 
 
 
3.5.3. Entregable N°7 Estimación del riesgo 
 
Impacto * Probabilidad = Riesgo 
 






9 Alto 6 meses 
4 al 6 Medio 9 meses 














Casi seguro (3) 3 (Bajo) 6 (Medio) 9 (Alto) 
Posible (2) 2 (Bajo) 4 (Medio) 6 (Medio) 
Raro (1) 1 (Bajo) 2 (Bajo) 3 (Bajo) 




3.5.4. Entregable N°8 Tratamiento del riesgo 
 
Para determinar los controles y planes de acción respectivos para los riesgos tenemos las 
siguientes opciones de tratamiento: 
ACCIÓN DEFINICIÓN 
Evitar Elimina la actividad o fuente que puede generar el riesgo 
 
Aceptar 
Reconocer el riesgo y las consecuencias que implica el mismo sin 
tomar ninguna medida sobre el 
 
Transferir 
Transferir el riesgo para que una entidad distinta asuma las 
consecuencias de la materialización del riesgo 
Mitigar Mitigar o disminuir el riesgo a un nivel aceptable por la empresa 
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La determinación del control y plan de acción respectivo al riesgo dependerá del criterio del 
evaluador. 
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3.5.5. Entregable N°9 Comunicación de los riesgos. 
 
Para la comunicación de riesgos se realizará una reunión con cada jefatura asociada al proceso 
OSE y se presentará un informe ejecutivo a Gerencia General, este informe debe contener los 
riesgos identificados con controles y planes de tratamiento definidos, el Gerente General será quien 







En el capítulo actual se muestran los resultados: 
 
4.1. Tablas de resumen 
 
Tabla 9 Resumen del inventario y clasificación de activos: 
 
Tipo de Activos Bajo Medio Alto 
Hardware 2 2 5 
Información   4 
Personal 9   
Red  2  
Sitio   1 
Software 6 3  
Total 17 7 10 
 
 
Tabla 10 Resumen del análisis de riesgo 
 
Criticidad Riesgo Inherente Riesgo Residual Final 
Bajo  19 
Medio 4  





















































Posibilidad de pérdidas 
financieras/reputacional, debido a 
que el servidor no se encuentra 
sincronizado con el WSUS para que 
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seguridad automáticas, 
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Posibilidad de pérdidas 
financieras/reputacional, debidas a 
que el servidor no tiene un 
administrador identificado para 
realizar las configuraciones de la 
base de datos, cualquier usuario que 
tenga acceso al mismo puede 
realizarlas porque cuentan con 
permisos de administrador, 
vulnerabilidad que una persona 
maliciosa podría aprovechar para 
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Posibilidad de pérdidas 
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Posibilidad de pérdidas 
financieras/reputacional, debido a 
que las laptops no cuentan con un 
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cierto tiempo, vulnerabilidad que 
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Posibilidad de pérdidas 
financieras/reputacional, debido a 
que el data center se encuentra 
sucio, los cables de red con polvo, 
desordenados, telarañas, 
vulnerabilidad podría causar la 
indisponibilidad del activo. 
 
Ninguno 
Posibilidad de pérdidas 
financieras/reputacional, debido a 
que no se cuenta con sistema de 
refrigeración adecuado para el data 
center, vulnerabilidad podría causar 
la indisponibilidad del activo. Ventiladores 
Posibilidad de pérdidas 
financieras/reputacional, debido a 
que el data center no cuenta con un 
medio de autenticación sólido para 
el acceso al mismo, solo se ingresa 
por una puerta sin ningún medio de 
autenticación, vulnerabilidad podría    Personal de vigilancia 
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vulnerabilidad que un malware 
podría aprovechar para causar la 
indisponibilidad del activo. 
Posibilidad de pérdidas 
financieras/reputacional, debido a 
que el Firewall cuenta con puertos 
habilitados innecesarios, Ninguno 
vulnerabilidad que un malware 
podría aprovechar para causar la 
indisponibilidad del activo. 
Posibilidad de pérdidas 
financieras/reputacional, debido a 
los usuarios que acceden a la base 
de datos no cuentan con un 
perfilamiento de acuerdo a sus 
funciones, los que tienen acceso Ninguno 
tienen el control total de base de 
datos, vulnerabilidad que una 
persona maliciosa puede aprovechar 
para violar la integridad, 
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Posibilidad de pérdidas 
financieras/reputacional, debido a 
que el acceso a la base de datos se 
realiza con usuarios locales y no se 
tiene trazabilidad de las acciones, 
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los usuarios que acceden a la base 
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tienen el control total de base de 
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financieras/reputacional, el equipo 
de desarrollo tiene acceso total al 
código fuente del sistema Super 
Ose y no se cuenta con un 
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4.2. Encuestas de satisfacción 
 
Para medir la efectividad de la metodología implementada se realizó una encuesta a las 11 
personas involucradas en el proyecto (se excluyeron a los que desarrollaron la metodología) donde 





































¿Cree usted que los controles y planes de acción son los adecuados para tratar los riesgos 




Conclusión de encuesta: Con los resultados expuestos, si bien es cierto se verifica que existe un 
mínimo porcentaje de insatisfacción por parte de un usuario por no comprender la metodología, se 
realizará un reforzamiento con los conceptos base para su comprensión, llegamos a conclusión de 





4.3.1. Recurso humano 
 
En la actual tabla se presentan los recursos humanos con los tiempos establecidos de uso y el  






Tabla 12 Recursos Humanos 
 
Recurso Humano Cantidad N° de días Sueldo por día laborado Sueldo por hora Sueldo % asignación Costo total 
Jefe de Proyectos 1 30 S/ 166.67 S/ 20.83 S/ 5,000.00 40.00% S/ 2,000.00 
Analista de Proyectos 1 30 S/ 100.00 S/ 12.50 S/ 3,000.00 40.00% S/ 1,200.00 
Analista de Proyectos SR. 1 30 S/ 116.67 S/ 14.58 S/ 3,500.00 40.00% S/ 1,400.00 
Jefe de Desarrollo 1 30 S/ 166.67 S/ 20.83 S/ 5,000.00 40.00% S/ 2,000.00 
Analista Programador 1 30 S/ 100.00 S/ 12.50 S/ 3,000.00 40.00% S/ 1,200.00 
Analista de Sistemas 1 30 S/ 116.67 S/ 14.58 S/ 3,500.00 40.00% S/ 1,400.00 
Jefe de Infraestructura 1 30 S/ 166.67 S/ 20.83 S/ 5,000.00 40.00% S/ 2,000.00 
Analista de Infraestructura 1 30 S/ 100.00 S/ 12.50 S/ 3,000.00 40.00% S/ 1,200.00 
Operador de Infraestructura 1 30 S/ 66.67 S/ 8.33 S/ 2,000.00 40.00% S/ 800.00 
Analista de Seg. De la Inf. 1 90 S/ 116.67 S/ 14.58 S/ 3,500.00 100.00% S/ 7,000.00 
Asistente de Seg. De la Inf. 1 90 S/ 66.67 S/ 8.33 S/ 2,000.00 100.00% S/ 6,000.00 




4.3.2. Recursos tangibles 
 
En la actual tabla se presentan los recursos tangibles con los tiempos establecidos de uso y el costo total que se necesitaron para 
realizar la implementación de metodología: 
Tabla 13 Recursos tangibles 
 
 Recursos tangibles Cantidad Meses de uso Costo por unidad Costo total 














Impresoras alquiladas 2 3 S/ 200.00 S/ 1,200.00 
 Escritorio 11 No aplica S/ 200.00 S/ 2,100.00 
 Mouse 11 No aplica S/ 30.00 S/ 330.00 
 Cuadernos 11 No aplica S/ 20.00 S/ 220.00 
Materiales Caja de lapiceros 2 No aplica S/ 10.00 S/ 20.00 
 Paquete de Hojas 4 No aplica S/ 15.00 S/ 60.00 
 Total    S/ 8,430.00 
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4.3.3. Recursos intangibles 
 
En la actual tabla se presentan los recursos intangibles con los tiempos establecidos de uso y el 
costo total que se necesitaron para realizar la implementación de metodología. 
Tabla 14 Recursos intangibles 
 
 Recursos Intangibles Meses de uso Costo por unidad Costo total 
 Agua 3 S/ 200.00 S/ 600.00 
Variable Electricidad 3 S/ 1,800.00 S/ 5,400.00 
 Internet y Telefonia 3 S/ 700.00 S/ 2,100.00 
Certificación Risk Manager 27005 No aplica S/ 3,500.00 S/ 7,000.00 
 Coffee break No aplica S/ 350.00 S/ 350.00 
 Microsoft Office No aplica S/ 120.00 S/ 120.00 
Software Antivirus McAffe No aplica S/ 80.00 S/ 80.00 
 Licencia de Windows 10 No aplica S/ 100.00 S/ 100.00 
 Total   S/ 15,750.00 
 
 
4.3.4. Costo total 
En la actual tabla se presenta el costo total de los recursos humanos, tangibles e intangibles con 
los tiempos establecidos de uso que se necesitaron para realizar la implementación de metodología. 
Tabla 15 Costo total 
 
Tipo de costo Costo total 
Recursos humanos S/ 26,200.00 
Recursos tangibles S/ 8,430.00 
Recursos intangibles S/ 15,750.00 




Por lo tanto, el costo total de la implementación de la metodología asciende a la suma de S/. 
 





El Beneficio que brinda tener la metodología implementada es que se evitaría que los riesgos 
se lleguen a materializar y la metodología es único requisitos que le hace falta a la empresa para 
certificarse en la ISO 27001, la cual brindaría una ventaja competitiva y ganancias frente a otros 





• El resumen del inventario y la clasificación de activos desarrollada permite identificar 
los activos más importantes de la organización mejorando así la forma de tratar los 
posibles riesgos que se presenten frente a ellos. 
• El resumen del análisis de riesgos desarrollado nos permite identificar los posibles 
riesgos y su criticidad para evitar que estos se materialicen. 
• El establecer controles y planes de acción para los riesgos identificados nos permite 





• Mejorar la gestión de riesgos de manera continua de tal forma que se pueda enriquecer. 
 
• Capacitar constantemente al personal involucrado en temas de SI para que puedan estar 
al tanto de las nuevas tendencias y no sean vulnerados 
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Acta de aceptación del informe de activos y riesgos. 
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Procedimiento de Gestión de Base de Datos. 
Anexo 7. 
 












Encuesta de satisfacción 
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